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噪声不确定时基于波束成形的隐蔽无线通信性能分析 
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摘  要：为了在噪声不确定时实现瑞利衰落环境下的隐蔽无线通信，采用基于复高斯随机编码和波束成形的下行

隐蔽无线通信方案，重点分析了隐蔽无线通信性能。首先，利用假设检验理论分析基于该方案通信的隐蔽概率；

然后，给出并证明非法检测方的最优检测门限，并进一步得到系统的平均隐蔽概率、连接中断概率和隐蔽吞吐量

闭式表达式；最后，通过联合设计发射功率和目标隐蔽速率，实现系统最大隐蔽吞吐量的优化目标，并给出了基

于分步搜索的相应求解算法。仿真结果表明，波束成形技术能够为隐蔽无线通信带来一定增益；与考虑合法接收

方不受噪声不确定影响的理想情形相比，考虑合法接收方非理想情形时的隐蔽吞吐量有明显下降，几乎不受环境

基本噪声水平的影响。 
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Performance analysis of covert wireless communication based on 
beam forming with noise uncertainty 

LIN Yuda1, JIN Liang2, ZHOU You2, LOU Yangming1,2 

1. Information Engineering University, Zhengzhou 450002, China 
2. National Digital Switching System Engineering and Technological Research Center, Zhengzhou 450002, China 

Abstract: In order to establish covert wireless communication in Rayleigh fading environment with noise uncertainty, a 
scheme of downlink covert wireless communication based on complex Gaussian random coding and beam forming was 
adopted, and more importantly, the performance of covert wireless communication was analysed. Firstly, the covert 
probability of communication was analyzed by using the hypothesis test theory. Secondly, the optimal detection threshold 
of the illegal detection party was given and proved, and the closed expressions of the average covert probability, connec-
tion interruption probability and covert throughput of the system were further obtained. Finally, by jointly designing the 
transmission power and target covert rate, the optimal goal of the maximum covert throughput of the system was 
achieved, and the corresponding algorithm based on step search was given. The simulation results show that the beam 
forming technology could provide some gain for covert wireless communication. Compared with the ideal case in which 
the legitimate receiver is not affected by the noise uncertainty, the covert throughput in non-ideal case is significantly re-
duced and almost not affected by the basic noise level of the environment. 
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1  引言 

在一些具有高安全等级的特殊无线通信场景

中，通信行为的暴露可能会带来难以预估的风险和

损失，此时，防止无线信号被第三方非法检测往往

比对信息进行加密具有更重要的意义。近年来出现

的隐蔽无线通信技术通过运用多种信号处理手段

实现敌方低概率检测，使其没有发起窃听、破译和

攻击的机会，为解决无线通信隐私保护和安全问题

提供了新的思路[1]。 
隐蔽无线通信的应用可以追溯到扩频通信。扩

频通信因其良好的隐蔽性和抗干扰能力被广泛用

于安全要求较高的无线通信场景，但其隐蔽优势随

着盲检测技术不断成熟而逐渐消失，这说明以扩频

通信为典型的隐蔽无线通信在很长一段时间里缺

乏深入的理论研究[2]。直到 2013 年，Bash 等[3]发

现了隐蔽无线通信的平方根律，揭示了隐蔽传输的

信息理论界限：高斯白噪声（AWGN, additive white 
Gaussian noise）信道下，发送方经 n次信道使用最

多能可靠地传输 i( t) bO n 信息至接收方，同时保

证被第三方非法检测的概率为任意小，其中 ( )O n

表示 n 的非紧上界。平方根律的发现掀起了针对

隐蔽无线通信的新一轮研究热潮。目前，该领域的

研究大致可以分为两类主要方向：第一类是以平方根

律为代表的隐蔽无线通信基础理论研究，包括平方根

律在各种信道下的研究[4-7]、隐蔽码本构造[8-9]、隐

蔽密钥生成[10-11]等；第二类是关于隐蔽无线通信系

统的方案设计及性能优化，包括基于干扰的隐蔽无

线通信[12-13]、通信块长有限的隐蔽无线通信[14]以

及本文重点关注的噪声不确定时的隐蔽无线通信[15-17]

等方向。基于相对完备的基础理论，目前的研究更

多注重第二类方向。 
隐蔽无线通信需要一定的掩体信号，最常见的

是无线环境中的背景噪声，由于实际环境中的温度

变化、环境变化和量化误差等原因，噪声不确定性

几乎无法避免，这为实现隐蔽无线通信提供了便

利。文献[15]研究了非法检测方对背景噪声不确定

时的平方根律，发现此时 AWGN 信道下 n次信道使

用最多可以传输 ( )O n bit 信息。文献[16-17]考虑了

AWGN 信道下噪声不确定有界和无界 2 种模型，分

别研究了非法检测方性能最差和最优时的隐蔽无

线通信系统。一方面，上述文献为了探究系统隐蔽

性而只考虑非法检测方受到噪声不确定影响的假

设存在一定局限性，忽视了噪声不确定对合法接收

方可靠性能及系统总体性能的影响。另一方面，目

前，关于隐蔽无线通信的绝大多数研究都集中在单

天线发射机上，关于利用多天线技术辅助实现隐蔽

无线通信的研究很少。尽管文献[18]研究了多天线

发射机对隐蔽无线通信的影响，并重点对比了集中

式多天线系统和分布式多天线系统的隐蔽性能，但

其研究基于干扰节点泊松分布的隐蔽网络模型，对

于更具一般性的噪声不确定场景，目前，还缺乏针

对性的深入研究。 
针对上述问题，本文在噪声不确定和瑞利衰落

的环境下采用一种基于复高斯随机编码和波束成

形的下行隐蔽无线通信传输方案，并重点分析此时

的隐蔽无线通信性能。首先，利用假设检验理论分

析通信的隐蔽概率。然后，给出并证明了 Willie 最

优检测门限，并将求得的平均隐蔽概率、连接中断

概率和隐蔽吞吐量闭式表达式分别用于描述系统

的隐蔽性、可靠性和总体性能。本文进一步提出了

最大隐蔽吞吐量的目标优化问题，并设计了基于分

步搜索的最大隐蔽吞吐量求解算法。最后，通过仿

真实验，证明了波束成形技术能够为隐蔽无线通信

带来一定增益，分析了噪声不确定程度、基本噪声

水平、隐蔽性及可靠性要求松紧程度对系统隐蔽吞

吐量的影响。 

2  系统模型 

下行隐蔽无线通信系统如图 1 所示。本文考虑

一个由合法发送方 Alice、合法接收方 Bob 和非法

检测方 Willie 组成的三节点下行隐蔽无线通信系

统，其中 Alice 配备 aN 根天线，Bob 和 Willie 均配

备单天线，系统通信块长为 N ，即 Alice 在每个通

信时隙内最多可进行 N 次信道使用。假设 Bob 和

Willie 的接收噪声分别服从独立的复高斯分布，即
2[ ] CN(0, )z zr n σ∼ ， 1,2, ,n N= " ， { , }z b w∈ ，b 和 w

分别代表 Bob 和 Willie。考虑信道为准静态瑞利衰

落 ， 且 在 每 个 通 信 时 隙 内 保 持 不 变 ， 即

CN(0,1)i
azh ∼ ，其中 { }, 1,2, ,i

az az ah i N= =h " 。  
2.1  噪声不确定模型 

不同于隐写术、数字水印等借助于第三方多媒

体信息掩体的信息隐藏技术，隐蔽无线通信的掩体

一般是背景噪声，此时，Willie 通过对比接收信号

与环境中背景噪声的偏差来检测 Alice 通信行为的

存在。因此，若 Willie 对该背景噪声具有不确定性，
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其接收信噪比可能会突然低于信号检测要求的信

噪比墙[19]，进一步导致其接收机检测性能急剧下降

而发生检测错误。 

 
图 1  下行隐蔽无线通信系统示意 

在实际环境中，背景噪声源包括热噪声、量化

噪声、其他发射节点的聚合干扰等，噪声往往存在

不确定性，故本文考虑 Willie 对某一确定噪声功率

缺乏确切了解的情形，假设噪声功率 2
zσ 服从对数均

匀分布[15,17]，则其概率密度函数（PDF, probability 
density function）可表示为 

 2

2
21 ,   

( ) 2ln( )
0,   

z

n
nx

f x xσ

σ
ρσ

ρ ρ
⎧
⎪= ⎨
⎪
⎩

≤ ≤

其他

 (1) 

其中， 2
nσ 、ρ 分别表示基本噪声水平、噪声不确定

程度， 1ρ > 。与文献[15-17]仅考虑了 Willie 受噪声

不确定影响的理想情形不同，本文假设 Bob 和

Willie 的噪声均具有不确定性，此时噪声不确定性

在为通信系统提供隐蔽可能的同时，也会造成通信

速率的不稳定。 
2.2  隐蔽传输方案 

实现隐蔽无线通信的关键之一是造成 Willie 接
收信号的不确定性，扰乱其正确检测。噪声不确定

假设使通信静默时 Willie 接收信号功率具有不确定

性，为保证通信发生时 Willie 同样具有不确定性，

本文提出了基于复高斯随机编码和波束成形的隐

蔽无线通信方案。 
1) 复高斯随机编码[20]。通信方首先从均值为 0、

方差为 P 的复高斯分布中提取长度为 N 的独立码

字集，再将发送信号与其一一映射，即每个通信时

隙内所发送的码字 [ ] CN(0, )x n P∼ ， 1,2, ,n N= " 。

假设 Alice 和 Bob 通信之前预享该私密码本，那么

即使 Willie 知道码长及码字构造方式，对于具体每

个块的信号发射功率 P 它仍无法获知。 

2) 波束成形设计。低功率接收是实现隐蔽无线

通信的另一关键特性，波束成形技术能够将信号能

量集中于目标用户，实现非目标用户接收信号的低

功率特性。当 Alice 采用基于最大比发送（MRT, 
maximum ratio transmission）方式的波束成形时，

文献[18]证明了发射天线数目 aN 对系统性能无影

响，但不可否认的是，MRT 在对抗瑞利衰落的同时，

能够有效利用合法信道的随机性和私密性，为隐蔽

无线通信带来安全增益。因此，本文采用基于 MRT
的波束成形设计，预编码矩阵为 

 ab
a

ab

=
h

w
h

 (2) 

需要注意的是，本文所提隐蔽传输方案需要

Bob 发送导频以便于 Alice 进行信道估计和波束成

形设计，因此需要首先解决 Bob 上行导频的隐蔽性

问题，目前已有 2 种解决方案：第一种方案基于文

献[16-17]的研究，直接将导频信号无差别地视为一

般发送信号，借助复高斯编码直接隐藏于具有不确

定性的噪声中；第二种方案基于文献[21]的研究，

将 Bob 以外其他节点的导频信号作为掩体，隐藏

Bob 的导频信号。基于已有研究成果上行导频的隐

蔽性可以得到保障，本文着重分析该系统的下行隐

蔽无线通信性能。 
2.3  非法方假设检验 

一般采用假设检验理论分析 Willie 对合法通信

行为的检测能力，即 Willie 必须区分假设 0H 和 1H
以检测隐蔽通信的存在，其中 0H 表示 Alice 未进行

通信，反之为 1H，则 Willie 的接收信号可表示为 

 
H

1

0[ ]
[ ]

,

[ ] [ ] ,aw aw a

w

w
w

r n
y n

x n r nPd α−

⎧⎪
⎨

+⎩
=
⎪

H

Hh w
 (3) 

不失一般性地，假设 Willie 无法获知被检测信

号的任何先验信息，但有能力对通信时隙完成同

步，因此 Willie 采用能量检测法。该方法是一种基

于信号能量的非相干盲检测方法，假设检验统计量

为每个块内的平均接收功率T ，则 Willie 的判决准

则可表示为 

 
1

0

2

1

1 [ ]w
i

N

T
N

y n υ
=
∑

D

D
≷  (4) 

其中，υ 表示 Willie 设定的检测门限； 0D 和 1D分

别表示对假设 0H 和 1H 的二维判决，Alice 未进行通

信为 0D ，反之为 1D 。那么检测判决的虚警率α 和
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漏检率 β 可表示为 

 
[ ] ( )
[ ] ( )

1 0 0

0 1 1

| |

| |

T

T

α υ

β υ

= = >

= = <

D H H

D H H

P P
P P

 (5) 

由于 Willie 无法获知 Alice 先验传输概率

[ ]0HP 和 [ ]1HP ，为使其检错概率ξ 最小，一般假

设 [ ] [ ]0 1 0.5= =H HP P ，则ξ 可表示为 

 ξ α β= +  (6) 

显然， 0 1ξ≤ ≤ ，ξ 又称为通信的隐蔽概率。

当 0ξ = 时，表示 Willie 可以无差错地检测到 Alice
的通信行为；当 1ξ = 时，表示 Willie 对 Alice 通信

行为的检测相当于进行随机猜测与判断，结果完全

不具有说服力。 

3  隐蔽无线通信系统性能分析及优化 

3.1  最优检测性能分析  
基于系统的强稳健性设计原则，本文考虑

Willie 具有最优的检测性能。假设 Willie 能随机抽

取部分通信静默时间以获知噪声不确定模型，但其

仍无法获知通信发生时每个块内确切的噪声功率，

此时，Willie 实现最优检测的关键是设置最优的检

测门限υ∗ 使其检错概率最小，下面进行υ∗ 的分析

及推导。 
与目前该领域绝大部分研究一样，本文考虑

Willie 所收集信号样本趋于无穷的情形[22-25]，即

N →∞，则此时ξ 可表示为 

 
2 2

2 0 ,
( ,

 
, )

1
w w w

w w
P

P
σ υ σ

ξ υ σ
⎧ +

= ⎨
⎩

≤ ≤

,其他
 (7) 

其中，
H

2
aw

b
aw

ab
w

a

P dP α−=
h h
h

表示 Willie 的接收信号功

率。由于 CN(0,1)i
azh ∼ ，Willie 无法获知每个通信

块中 awh 和 abh 的准确值，令
H

2
b

a

aw a

b

u =
h h
h

，则u 服从参

数为 1 的指数分布，其 PDF 为 ( ) e , 0x
uf x x−= > ，

那么 wP 的 PDF 可表示为 

( ) = exp , 0
w u

aw aw aw aw
P

d d x d
P P P P

d x
f x f x

α α α α⎛ ⎞ ⎛ ⎞
= −⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
≥  (8) 

其中， 2
wσ 和 wP 分别为对数均匀随机变量和指数随

机变量，进一步由式(7)可知，对于任一给定的υ ，

ξ 是一个伯努力随机变量。本文定义平均隐蔽概率

ξ 为 Willie 通过设置最优检测门限使其检错概率达

到的最小均值，则ξ 可表示为 
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( )2
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定理 1  Willie 最优检测门限为噪声功率波动

的上界，即 2
nυ ρσ∗ = 。 

证明  将式(9)改写为 
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∞

⎛ ⎞
−> ⎜ ⎟

⎝ ⎠
∫ ∫  (10) 

为了求得 ( )Pξ 的最小值以及对应最优检验门

限υ∗ ，引入 1( )Pξ 和 2 ( )Pξ 。 

 ( )
( ) ( )

2

2 2

2
2

1 11 20

, ,
min d d

2ln( )
n

w
n n

w
w

w
w

w
P w

P
P f P P

ρσ

ρ σ συ
ρ ρ

ξ υ σ
ξ σ

ρ σ
∞

⎛ ⎞−> ⎜ ⎟
⎝ ⎠

= ∫ ∫  

  (11) 

( )
( )

( )
2 2

2

21
2

12 200

, ,
min d d

2ln( )
n n

w
n

w
P w

w
ww

w

P
P f P P

ρ σ ρσ
ρ

συ
ρ

ξ υ σ
ξ σ

ρ σ

⎛ ⎞−⎜ ⎟
⎝ ⎠

>
= ∫ ∫  

  (12) 
则式(10)可表示为 
 ( ) ( ) ( )1 2P P Pξ ξ ξ+≥  (13) 

分别对 ( )1 Pξ 和 ( )2 Pξ 进行分析，求其最小值和

对应最优检测门限 1υ
∗ 和 2υ

∗ 。 

情形 1  21
w nP ρ σ

ρ
⎛ ⎞

−⎜ ⎟
⎝ ⎠

≥ ，即 Willie 接收信号

功率 wP 大于噪声不确定性范围，如图 2(a)所示。当

2
2

1 , n
n wP

σ
υ ρσ

ρ
∈ +
⎡ ⎤
⎢ ⎥
⎣ ⎦

时，有 ( )2, , 0w wPξ υ σ ≡ ，进而

1( ) 0Pξ = 取得最小值，因此针对 1( )Pξ 设置的最优检

测门限 1υ
∗ 为区间

2
2 , n
n wP

σ
ρσ

ρ
+

⎡ ⎤
⎢ ⎥
⎣ ⎦

中的任意值。 
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情形 2  21
w nP ρ σ

ρ
⎛ ⎞−⎜ ⎟
⎝ ⎠

< ，即 Willie 接收信号

功率 wP 小于噪声不确定性范围，如图 2(b)所示。此

时 Willie 针对 2 ( )Pξ 设置其检测门限为 2υ ，当

2
2

2 ,n
w nP

σ
υ ρσ

ρ
⎡ ⎤

∈ +⎢ ⎥
⎣ ⎦

时， ( )2 Pξ 可表示为 

 

( )

2 2

2

2 2

2

2

2

1 2

12 200

2

1 2

1 200

2

2
1 2

( , , )
( ) min

2 ln( )

d d

( , , )
min

2 ln( )

d d

1 d exp
2 ln

( )

n n

n

w

n n

w n

w

n

w n

w

w

w

w

w

P w w

w
P

P w

aw a

w

w

w
P w

w

P
P

f P P

P

f P P

d
P

d

ρ σ ρσ
ρ

σ υυ
ρ

ρ σ ρσ
ρ

σ υυ
ρ

α αρσ

υ

υ

σ
ρ

ξ υ σ
ξ

ρ σ

σ

ξ υ σ
ρ σ

σ

σ
σ ρ

⎛ ⎞−⎜ ⎟
⎝ ⎠

>

⎛ ⎞−⎜ ⎟
⎝ ⎠

+>

+

⎛ ⎞= + ⋅⎜ ⎟
⎝ ⎠

=

⎛ ⎞
+ ⋅⎜ ⎟⎜ ⎟

⎝ ⎠

−

=

∫ ∫ ∫

∫ ∫ ∫

∫
21

0
dn w

wP
P

P
ρ σ

ρ
⎛ ⎞−⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠∫

 

  (14) 
此时， 2 ( )Pξ 取得最小值，因此针对 2 ( )Pξ 设置的

最优检测门限 2υ
∗ 为区间

2
2,n

w nP
σ

ρσ
ρ

+
⎡ ⎤
⎢ ⎥
⎣ ⎦

中的任意值。 

综合以上 2 种情况，
2

2
1 , n

n wP
σ

υ ρσ
ρ

∗ ∈ +
⎡ ⎤
⎢ ⎥
⎣ ⎦

，

2
2

2 ,n
w nP

σ
υ ρσ

ρ
∗ ⎡ ⎤

⎢ ⎥
⎣

+
⎦

∈ ，当且仅当 2
1 2 nυ υ ρσ= = 时，

式(13)取得等号， ( )Pξ 取得最小值 1 2( ) ( )P Pξ ξ+ ，因

此Willie 最优检测门限为 * 2
nυ ρσ= 。 

证毕。 
3.2  系统隐蔽性、可靠性及总体性能分析 

由于噪声不确定和信道衰落对隐蔽概率 ξ 的

不确定影响，本文用平均隐蔽概率 ( )Pξ 来衡量系统

的隐蔽性。考虑 Willie 具有设置最优检测门限的能

力，由定理 1 可知 2
nυ ρσ∗ = ，代入式(9)，得到此时

( )Pξ 的表达式为 

2 2

2

1 2

1
2

1 20

( ) ( ) ( )

1 d exp d
2 ln

n n

w n

aw a
w

w w
wP

w

P P

d d P
P

P

P
P

α αρ σ ρσ
ρ

σ
ρ

ξ ξ ξ

σ
σ ρ

⎛ ⎞
−⎜ ⎟

⎝ ⎠
+

= + =

⎛ ⎞
− =⎜ ⎟
⎝ ⎠

∫ ∫
 

21 2

20
exp ln d

2 ln
n aw aw w n

w
n

w

d d P
PP P

Pα αρ σ
ρ ρ

σ
ρ

σ
ρ

⎛ ⎞
−⎜ ⎟

⎝ ⎠
⎛ ⎞
−⎜ ⎟
⎝ ⎠ +

∫  (15) 

式(15)为非初等函数积分，无法直接求得精确

结果，可通过梯形积分法求近似解，也可通过幂级

数展开求积分法进一步得到式(16)。 

 ( )
2

2
1

exp
ln l

11 1
2 2 n

aw n
aw n

d
d

P
P

P

α
α ρ σ

ρσ
ξ

ρρ ρ

⎡ ⎛ ⎞
−⎢ ⎜ ⎟⎛ ⎞

= − ⎝ ⎠⎢ ⋅⎜ ⎟ ⎢⎣⎝ ⎠
− +  

 

2
2

2

( 1) ( )

!

n n aw n

n

aw n

n
n

dd

nP n

α
α

ρ
σρ σ

∞

=

⎤⎛ ⎞ ⎥⎜ ⎟
⎥⎝ ⎠

⎛ ⎞
⎜ ⎟− −
⎜ ⎟
⎝ ⎥

⎦
⎠∑  (16) 

由于 Bob 侧接收噪声 2
bσ 同样具有不确定性，

通信速率存在一定程度的上下波动，对于系统设定

的目标通信速率 R 可能存在不达标情形，因此本文

用连接中断概率 outp 来衡量系统的可靠性能。 

 

2

out 2

2 2 2

2 12 1

( , ) lb 1

( )d
b bR

b

P

b

b
b b bR

P
P

f
P

p R R

σ

σ

σ σ σ
∞

−

⎛ ⎞⎛ ⎞
= + < =⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞ =⎜
⎠

>
⎝ − ⎟ ∫

P

P
 

(17)

 

其中，Bob 接收信号功率 ab bdP P α−= ， 2 ( )
b

f x
σ

为噪声

 
图 2  Willie 最优检测门限设置示意 
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不确定程度为 ρ 、基本噪声水平为 2
nσ 的对数均匀分

布 PDF。给定任意 P ，经分类讨论及积分运算，得

到 outp 的闭式表达式为 

 

2

2

2

2

2

out

(2 1)1 ln b
2ln

b
( , )

 0 b

 1,  b  

,l 1  

 l 1

,  l 1

 l 1   
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a

R
n

n

n

n

nb

d P
dP

R
p

P
d

PR
d

P

P R

R
d

α

α

α

α

α

σ
ρσ

ρ
σ

ρσ

ρ
σ

ρ
ρ

⎛ ⎞
+⎜ ⎟

⎝ ⎠
⎛ ⎞
+⎜ ⎟

⎝ ⎠
⎛ ⎞
+⎜ ⎟

⎝ ⎠
⎛ ⎞
+⎜ ⎟

⎝

⎧ ⎛ ⎞−
<⎪ ⎜ ⎟

⎝ ⎠⎪
⎪
⎪ <
⎪⎪= ⎨
⎪
⎪

⎪
⎩ ⎠

⎪
⎪

⎪
≥

≤

  (18) 

联合考虑系统的隐蔽性和可靠性，本文采用隐

蔽吞吐量η 来描述系统的总体性能，η 定义为 

 out ( ) 1

( ) 1

(1 )
  

0

p R P

Pξ
η

ξ −⎧⎪=
<

−

−
⎨
⎪⎩ ，

， ≥ ε

ε
 (19) 

观察发现，隐蔽吞吐量是添加隐蔽性约束限制的

通信系统吞吐量，当隐蔽性约束未被满足时其值为 0。 
3.3  最大隐蔽吞吐量的优化设计 

本节的目标是通过联合设计信号发射功率 P
和目标隐蔽速率 R ，在满足系统隐蔽性、可靠性及

最大发射功率的约束下，实现最大的隐蔽吞吐量

η 。优化问题可表示为 

 out, ,
max max(1 )

P R P R
p Rη = −  (20a) 

 s.t. ( ) 1Pξ −≥ ε  (20b) 

 out ( , )p P R δ≤  (20c) 

 maxP P≤  (20d) 

式(20b)～式(20d)是含 3 个约束条件的二维优

化问题，可以直接通过穷举搜索求出最优解，但计

算复杂度很高。为精简求解流程，减小计算复杂度，

下面先对该优化问题进行分析。 
由式(15)、式(18)和式(19)分别给出的 ( )Pξ 、

out ( , )p P R 和η 的表达式可得到它们关于 P 和 R 的

单调性，如表 1 所示。 

表 1  ( )Pξ 、 ( , )outp P R 和η 关于 P 和 R 的单调性 

性能指标 关于 P  关于 R  关于 out ( , )p P R  

( )Pξ  单调递减 相互独立 无 

out ( , )p P R  单调非增 单调非减 无 

η  单调递增 不确定 单调递减 

基于表 1 给出的单调性，优化问题由以下步骤

进行求解。 
步骤 1  求最优发射功率P∗ 。对于任意给定的

R ， outp 关于P 单调非增，而η 关于 outp 单调递减，

因此η 关于P 单调递增，为求得最大的η ，P∗ 应是

满足不等式约束式(20b)和式(20d)的最大发射功率；

又由于 ( )Pξ 关于P 单调递减，因此将隐蔽不等式约束

式 (20b)转化为等式约束，得到 min{ ( )PP ξ∗ Δ= =  

1 ,− ε max}P 。其中，PΔ 经式(16)计算化简，由式(21)

确定。 
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⎥

⎦
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=
⎥
⎥

∑ ε  (21)

 

步骤 2  求最优目标隐蔽速率 R∗ 。基于步骤 1
中求得的 P∗ ，代入约束式(20c)可得 

 
2 ln( )

2

elb 1
a nbd

PR α

δ ρ

ρσ

∗⎛ ⎞
+⎜ ⎟

⎝ ⎠
≤  (22) 

令 2lb 1l
ab n

PR
dα ρσ

∗⎛ ⎞
= +⎜ ⎟

⎝ ⎠
，

ln

2

2elb 1
ab

r
n

P
d

R
δ ρ

α ρσ

∗⎛ ⎞
= +⎜ ⎟

⎝ ⎠
，

则η 可表示为 

( )Rη =

2 (2 1)
ln ,

2ln
,

0,

R
a n

l r

l

r

bdRR

R

R R R
P

R R
R R

α ρ
ρ

σ
∗

⎧ ⎛ ⎞−
− <⎜ ⎟⎪

⎝ ⎠⎪
⎨
⎪
⎪ >⎩

≤

≤  

  (23) 
此时，η 是 R 的连续有界函数，因此必定存在

arg maxR η∗ = ，进一步可通过穷尽搜法求出最大隐

蔽吞吐量 max ( )Rη η ∗= 。 

基于式(21)无法直接求得 PΔ 解析表达式，本文

设计了搜索算法以得到平均隐蔽概率 ξ 在可接受

误差范围内的最大隐蔽吞吐量 maxη 。首先通过单边

搜索确定ξ 的初步范围，再采用二分搜索算法求得

在具体可接受误差范围内的ξ 及所对应的 P∗ ，然后

结合可靠性约束得到隐蔽吞吐量 ( , )P Rη ∗ 表达式，

最后通过穷尽搜索求得最大隐蔽吞吐量 maxη 及所对
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应的 R∗ 。具体步骤如算法 1 所示。 
算法 1  最大隐蔽吞吐量搜素算法 
输入  2

max
2, , ,, , , , ,ab aw n bd dP α ρ σδ σε�  

输出  最大隐蔽吞吐量CovThr( , )P R∗ ∗ ，最优

发射功率 P∗ ，最优目标隐蔽速率 R∗  
1) function max ,CovThr( , , , , , ,ab awd dP α ρδε� 2 2),n bσ σ  
2) 设置 ( )Pξ 可接受误差τ 以及搜索初始发射

功率 0P  
3) if 0CovPro( )P τ− ≤ε   then  0P PΔ =  

4) else 单边搜索得到 PΔ 上下界 uPΔ 和 lPΔ  

5)  if CovPro( )lP τΔ − ≤ε then lP PΔ Δ=  

6)    else if CovPro( )uP τΔ − ≤ε then uP PΔ Δ=  

7)     else 
2

l u
m

P P
P

Δ Δ
Δ +
=  

8)     while CovPro( )mP τΔ − >ε  do 

9)     二分搜索得到 mP PΔ Δ=  

10)    end while 
11)   end if 
12) end if 
13) maxmin{ , }P P PΔ∗ =  //求得最优发射功率 

14) 2lb 1
ab

l
n

PR
dα ρσ

∗⎛ ⎞
+⎜ ⎟

⎝ ⎠
= ，

2 )

2

ln(elb 1
nb

r
ad

PR
δ ρ

α ρσ

∗⎛ ⎞
= +⎜ ⎟

⎝ ⎠
，

5Δ
10
r lR R−

=  //设置穷尽搜索的搜索精度 

15) for( 50; 10 ;j j j= + +≤ )  
16) 穷尽搜索得到最大隐蔽吞吐量 maxη 和最优

目标隐蔽速率 R∗  
17) end for 
18) return maxη  

19) end function   
20) function CovPro( )P   //计算平均隐蔽概率

的子函数 

21)
21 2

20

1 exp ln d
ln2

n w n
w

naw aw
w

P
P

dP Pd P

ρ σ
ρ

α α

ρ

ρσ
ξ

σρ

⎛ ⎞
−⎜ ⎟

⎝ ⎠
− −

⎛ ⎞
= −⎜ ⎟

⎝ ⎠ +
∫  

22) return ξ  

23)  end function 

4  仿真分析 

本节通过仿真实验来验证和评估所提方案的性

能。为模拟一个具有噪声不确定和瑞利衰落的无线通

信环境，除非特别说明，仿真参数设置如表 2 所示。

默认合法及非法双方均受噪声不确定影响的非理想

情形，噪声功率服从对数均匀分布；不失一般性，设

置节点间距离为 10 m，最大发射功率为 10 dBm，路

径损耗指数为 4；为满足系统高隐蔽性的首要性能需

求，并兼顾系统中高可靠性的一般性能需求，设置平

均隐蔽概率不低于 99%，隐蔽通信中断概率不高于

10%；为满足所设计算法求解的一般需求，设置搜索

初始发射功率为 0，平均概率可接受误差为 10–7。 

表 2 仿真参数设置 
参数 数值 

信道模型 瑞利衰落 

噪声不确定模型 对数均匀分布（ 2
nσ =0，

1.5ρ = ） 

合法接收方 Bob 情形 受噪声不确定影响的非理

想情形 

搜索初始发射功率 P0/dBm 0 

最大发射功率 Pmax/ dBm 10 

Alice 与 Bob、Willie 距离 dab、daw/m 10 

路径损耗指数 α 4 

隐蔽性约束 ε  0.01 

可靠性约束 δ 0.1 

平均隐蔽概率可接受误差 τ 10−7 

 
图 3 和图 4 分别给出了不同基本噪声水平 2

nσ
下发射功率 P 和噪声不确定程度 ρ 对平均隐蔽概

率 ξ 的影响。由图 3 可知，ξ 随 P 的增大而单调

递减，尤其是在 2 10 dBmnσ = − 时基本噪声水平比

较低， ξ 随 P 的增大急剧下降，证明了高隐蔽概

率无线通信的低功率特征。 

 
图 3  平均隐蔽概率 ξ 随发射功率 P 的变化  

由图 4 可知， ξ 随 ρ 的增大而单调递增，但

增速逐渐趋于平缓，说明增大噪声不确定程度能

够提升通信平均隐蔽概率。但是过高的 ρ 不仅对
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提升 ξ 效果不明显，还会造成合法通信速率波动，

可能导致通信中断。此外，图 3 和图 4 都表明了

在发射功率和噪声不确定程度确定时，增大基本

噪声水平能够提升通信平均隐蔽概率，这是因为

高水平噪声是更好的信号掩体，因此更有利于提

升系统隐蔽性。 

 
图 4  平均隐蔽概率 ξ 随噪声不确定程度 ρ 的变化 

基于以上分析，增大噪声不确定程度 ρ 和基本

噪声水平 2
nσ 有利于系统隐蔽性而不利于系统可靠

性，其对系统总体性能的影响仍不能确定，因此图 5
进一步在 Bob 理想与非理想 2 种情形下给出了不同

2
nσ 时η随 ρ 的变化曲线。其中，图 5(a)考虑了 Bob1

不受噪声不确定影响的理想情形，此时增大 2
nσ 对η

的提升效果十分明显，而图 5(b)考虑 Bob2 和 Willie
一样也受噪声不确定影响的非理想情形，3 条曲线几

乎重合，且 2 2 0n bσ σ= = 时最大的η数值未达到 0.06，

同比理想情形有明显下降，分析原因如下：在理想

情形下，提升基本噪声水平只会给 Willie 检测带来

影响，为提升系统性能，此时拉大 Bob1与 Willie 间
的信噪比差异是提升隐蔽吞吐量的关键因素；而在

非理想情形下，提升基本噪声水平对 Willie 检测和

合法通信都会有影响，因此隐蔽吞吐量同比理想情

形有明显下降，并且由于噪声不确定对系统隐蔽性

的增益和对系统可靠性的损耗几乎相抵，最终导致

在非理想Bob2情形下增大基本噪声水平对隐蔽吞吐

量基本没有影响，为提升系统性能，此时提升合法

接收机设备性能以减小合法接收方受噪声不确定影

响成了提升隐蔽吞吐量的关键因素。另外，2 种情形

下η 都随 ρ 的增大而先增后减，这与文献[17]在
AWGN 信道下得到的“η随 ρ 的增大而单调递增”

结论不同，说明在瑞利信道下存在一个使隐蔽吞吐

量最大的最优噪声不确定程度。 

 
图 5  隐蔽吞吐量η 随噪声不确定程度 ρ 的变化 

为体现本文所提方案中的波束成形技术对隐蔽

通信性能的影响，考虑增加 Bob3不使用波束成形的

非理想情形进行对比，如图 6 所示。从图 6 可看出，

无论哪种情形，隐蔽性要求ε�越宽松，隐蔽吞吐量η

越大，当 0=ε� ，即要求通信系统达到完美隐蔽，此

时隐蔽吞吐量 0η = ，该结果与隐蔽无线通信平方根

律所揭示的零隐蔽容量一致；随着ε�不断增大，系统

的隐蔽性能逐渐下降，隐蔽吞吐量η 也不断向一般

的通信吞吐量逼近。另外，通过纵向对比图 6 中 3 种

情形下的隐蔽吞吐量可以发现，由于忽略噪声不确

定对合法接收机的影响，理想 Bob1的η 最大；由于

未采用波束成形技术对抗衰落信道的影响，非理想

Bob3 的η 最小。总的来说，采用波束成形技术能够

为隐蔽无线通信带来一定增益，但对于设计一个隐

蔽无线通信系统而言，还需要在隐蔽性要求和隐蔽

吞吐量之间进行折中考虑。 
图7为隐蔽吞吐量η 在不同情形下关于可靠性要

求δ 的变化曲线。对于理想 Bob1 情形，由于忽略噪

声不确定对合法接收机的影响，其连接中断概率始终

为零，隐蔽吞吐量为一定值。对于非理想 Bob2和 Bob3

情形，可靠性要求越严格，隐蔽吞吐量越小，但是与
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隐蔽性要求不同，Bob2 的隐蔽吞吐量在 0δ = 时并不

为零，这是因为噪声不确定模型为对数均匀模型，对

于给定的 ρ ，噪声波动范围始终有界，总存在一个非

零目标隐蔽速率R 以达到零连接中断概率，只要隐蔽

性要求不完美，就能进一步实现正隐蔽吞吐量的无连

接中断隐蔽无线通信；而 Bob3 由于未采用波束成形

技术对抗衰落信道的影响，通信始终存在一定的连接

中断概率，因此其隐蔽吞吐量在 0δ = 时降为零。 

 
图 6  隐蔽吞吐量η 随隐蔽性要求 ε�的变化 

 
图 7  隐蔽吞吐量η 随可靠性要求 δ 的变化 

图 8 和图 9 展示了本文所提的最大隐蔽吞吐

量搜素算法的收敛性。从图 8 可以看出，所提算

法第一部分关于最优发射功率 P∗ 的二分搜索的

收敛性较好，当迭代次数仅达到 7 次以上发射功

率就已经趋于稳定，另外，改变搜索初始发射功

率 0P 对迭代次数和收敛性影响很小。从图 9 可以

看出，所提算法第二部分关于最大隐蔽吞吐量η

的穷尽搜索与其搜索精度 Δ 无关，因为在这 3 种

仿真参数设置下，η在目标隐蔽速率 [ , ]l rR R R∈ 区

间是单调递增的，最大隐蔽吞吐量总是在最优目标

隐蔽速率 rR R∗ = 时取得，所以此时与其穷尽搜索

精度无关。综合考虑，所提算法第一部分收敛性

较好，时间复杂度较低，但是在得到 P∗后η关于 R
的单调性和极值无法通过简单的求导分析而直接

确定，因此算法第二部分只能采取穷尽搜索，显

然该部分消耗资源更多，仍有待将来研究进行进

一步优化。 

 
图 8  最优发射功率 P∗

随算法迭代次数 k 的变化 

 
图 9  隐蔽吞吐量η 随穷尽搜索精度 Δ 的变化 

5  结束语 

本文在噪声不确定时的瑞利衰落环境下，采用

一种基于复高斯随机编码和波束成形的下行隐蔽

无线通信传输方案，重点分析此时的隐蔽无线通信

性能。首先，在考虑合法接收方也受到噪声不确定

影响的非理想情形下，证明了非法检测方最优检测

门限，推导了系统平均隐蔽概率、连接中断概率和

隐蔽吞吐量的闭式表达式。本文进一步提出了最大

隐蔽吞吐量的优化问题，利用各参数间的单调性将

不等式约束转化为等式约束，并设计了基于分步搜
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索的最大隐蔽吞吐量算法，将优化问题分为两步进

行求解，得到了在隐蔽性及可靠性约束下的系统最

优发射功率、最优目标隐蔽速率以及最大隐蔽吞吐

量。仿真结果验证了所提方案的有效性，还表明了

噪声不确定程度、基本噪声水平、隐蔽性及可靠性

要求松紧对隐蔽吞吐量的影响，所提搜索算法的性

能也得到了验证，但算法的第二部分有待进一步改

进和优化。 
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